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1) © sdnalyze-Collection ist ein an der Fachhochschule Wiesbaden entwickeltes Simula-
tionswerkzeug zur Analyse des Zuverldssigkeitsverhaltens dynamischer Systeme. Neben
der Ermittlung des Verfiigbarkeitsverlaufes ermoéglicht sAdnalyze-Collection auch die
Bestimmung von Aufenthaltswahrscheinlichkeiten und Lebensdauern. Dabei basiert der
Losungsalgorithmus auf einer transienten Zeitanalyse im Zustandsraum, was zur Folge
hat, dass sowohl die stationdren Verhidltnisse auch das Einschwingverhalten durch
geeignete Giitemale zum Ausdruck gebracht werden kdnnen.



1 Einleitung

Sowohl zuverlassigkeits- als auch unternehmenskritische Anwendungen
(z. B. Verkehrsuberwachung, Versorgungsunternehmen, etc.) erfordern
spezielle Mallnahmen, um die erforderliche Verlasslichkeit sicherstellen
zu konnen. Insbesondere muss die ununterbrochene Funktionstuchtig-
keit wahrend des Einsatzes, d. h. eine extrem hohe Zuverlassigkeit, ge-
wahrleistet werden. Hierbei kommt es weniger auf die stationare Sicher-
heitsgute im eingeschwungenen Zustand als vielmehr auf das transiente
(zeitabhangige) Zuverlassigkeits- und Sicherheitsverhalten der einge-
setzten Systeme an.

Um die Zuverlassigkeit eines verteilten Systems anhand konkreter
Gutemalde effizient beurteilen zu konnen, wurde in den letzten Jahren
mit sAnalyze-Collection ein Programmwerkzeug zur Zuverlassigkeits-
bzw. Verfugbarkeits- und Lebensdauerbestimmung entwickelt (Prototyp-
Entwicklung). Im Rahmen eines weiteren Projektes werden die Aktivita-
ten unter dem Aspekt Messverfahren fiir IT-Sicherheit kontinuierlich
weitergefuhrt.

Es gibt grundsatzlich verschiedene Moglichkeiten, die Leistung und Zu-
verlassigkeit einer Netzwerkinfrastruktur abzuschatzen. Fur die in der
Planungs- und Entwurfsphase haufig anzutreffende Analyse oder Simu-
lation wird ein Modell des Bewertungsobjektes bendtigt. Die Modellbil-
dung erfolgt in der Praxis dadurch, dass zunachst ein konzeptionelles
Architekturmodell entworfen wird. Aus diesem wird ein formales Modell
gewonnen, das dann in ein von einem Rechner analysierbares Modell
Ubertragen bzw. in einer geeigneten Simulationssprache implementiert
wird. Bei den heute Ublichen Implementierungen wird fast ausnahmslos
die Stationaritat des Modells vorausgesetzt. Dies fuhrt bisweilen zu un-
befriedigenden Abschatzungen und Leistungsangaben. Auch in den
durchgefuhrten Drittmittelprojekten zeigte sich bei den Zuverlassigkeits-
betrachtungen, dass es weniger auf den eingeschwungenen Zustand als
vielmehr auf das transiente (zeitabhangige) Verhalten des Systems an-
kommt. Hieraus stellt sich die Aufgabe, ein Simulationsprogramm zu
entwickeln, welches auch aullerhalb von statischen Modellannahmen
und Ersatzschaltbildern zu zufriedenstellenden Ergebnissen, d. h. zu
einer guten Ubereinstimmung von Vorhersage und anschlieBender Be-
obachtung im realen Umfeld fuhrt.

Mit sAnalyze-Collection wurde eine allgemein gultige Methodik zur Ana-
lyse des dynamischen Zustandsverhaltens der in Wechselwirkung ste-
henden Einzelkomponenten umgesetzt. Neben den Methoden der Mo-
dellbildung und der Herleitung der algorithmischen Berechnungsverfah-
ren wurden auch die Entwurfskonzepte fur eine rechnergestitzte Sys-
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temanalyse integriert. Aufbauend auf diesen Konzepten wurde dann eine
Softwareanwendung erstellt, welche anhand der Modellbildung und der
algorithmischen Berechnungsverfahren eine Vorhersage des Zustands-
verhaltens sowie die Berechnung der gewlnschten Zuverlassigkeits-
kenngrolien (z. B. der Verfugbarkeit oder der Lebensdauer) wahrend der
Laufzeit des betreffenden Systems erlaubt.



2 Kurzbeschreibung von sAnalyze-Collection

Das Analysetool besteht aus den beiden Hauptkomponenten Berech-
nungseinheit und Visualisierungseinheit (Hybrid-Programm). Die gestar-
tete Visualisierungseinheit ruft zunachst die Berechnungseinheit auf und
fuhrt den hierin implementierten Berechnungsalgorithmus aus. Die Be-
rechnungseinheit liest die Systembeschreibungsdatei, berechnet die fur
das spezifizierte System ausgewiesenen Zuverlassigkeitsgrof3en und
speichert die berechneten Daten in den Berechnungsdateien. Nun liest
die Visualisierungseinheit die berechneten Daten ein und stellt diese in
Tabellenform und in graphischer Form dar. Danach kann das System
vom Anwender seinen Anforderungen entsprechend analysiert werden.
Zur Analyse stehen Funktionen wie Ein- und Ausblenden von Funktions-
kurven, VergroRern und Verkleinern der graphischen Darstellung und
selektieren von Teilbereichen zur speziellen Betrachtung der berechne-
ten Werte. Ist ein System analysiert, kann ein Report des aktuellen Zu-
standes in eine HTML-Datei generiert werden. Abbildung 1 zeigt das
entsprechende Programmablaufmodell.
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Abbildung 1: Programmablaufmodell



3 Skriptsprache von sAnalyze-Collection

Die Systembeschreibungsdatei eines zu analysierenden Systems cha-
rakterisiert das Systemmodell und enthalt alle fur die numerische Be-
rechnung des Modells bendtigten Eingabewerte. Um die Systembe-
schreibungsdatei eindeutig zu beschreiben, wurden die in Tabelle 1 zu-
sammengestellten syntaktischen Konventionen festgelegt. Mit dem Ele-
ment ,! <text>!“ konnen an beliebiger Stelle innerhalb der Systembe-
schreibungsdatei Kommentare zur weiteren Erklarung angegeben wer-
den. Die folgenden Elemente sind in der hier beschriebenen Reihenfolge
zu verwenden. Als erste Angabe wird die Knotenzahl definiert. Die Kno-
tenzahl wird mit dem Element ,K <zah/>“ beschrieben. Als nachste An-
gabe werden die Ausfallraten mit dem Element ,F <> <j> <wert>" defi-
niert. Hierbei bezeichnen </> und </> zwei Zustandsknoten, wahrend
<wert> die Ausfallrate zwischen genau diesen beiden Zustanden spezifi-
ziert. Dementsprechend werden die Reparaturraten mit dem Element ,R
<> <j> <wert>" definiert. Hierbei gelten fur die Parameter die gleichen
Wertebereiche wie fur die Definition der Ausfallraten. Die Definition der
System-Verfugbarkeit wird mit dem Element ,V [0]|1] {0|1}" bewerkstelligt,
wobei eine 1 in der Parameterliste einen intakten System-Zustand und
eine 0 einen defekten System-Zustand kennzeichnet. Um das Berech-
nungsintervall festzulegen, stehen die Elemente ,TS <wert>" flr die De-
finition des Startzeitpunktes und ,TE <wert>" fur die Definition der End-
zeitpunktes zur Verfugung. Die Parameter <wert> sind in beiden Fallen
beliebige Double-Werte. Die Integrationsschrittweite gibt den Zeitabstand
zweier aufeinanderfolgender Naherungsberechnungen innerhalb des zu-
vor festgelegten Berechnungsintervalls an. Definiert wird die Anfangs-
schrittweite mit dem Element ,H <wert>". Mit den beiden Elementen ,HI
<wert>" und ,HX <wert>" werden der Minimalwert bzw. der Maximalwert
der Integrationsschrittweite festgelegt. <wert> ist hier jeweils ein Double-
Wert. Dann folgt die Vorgabe bezuglich des einzuhaltenden Diskretisie-
rungsfehlers. Die Elemente ,EA <wert>" und ,ER <wert>" spezifizieren
den absoluten bzw. den relativen Diskretisierungsfehler, wobei <wert>
jeweils ein beliebiger Double-Wert darstellt. Diese beiden Parameter sind
verantwortlich fir die Berechnung der Integrationsordnung und der Inte-
grationsschrittweite, welche sich in jedem Zeitschritt andern konnen und
optimal an die Vorgaben des Diskretisierungsfehlers angepasst werden.
Um den Anfangszustand definieren zu konnen, dient das Element ,P</>
<wert>“. Es definiert den zum Startzeitpunkt gultigen Wert der Zu-
standswahrscheinlichkeit des Zustandsknoten </>. Der Parameter ,</>"
ist somit ein Integer-Wert und der Parameter ,<wert>“ ist ein Double-
Wert. Um die Berechnungsart flexibel steuern zu konnen, werden noch
die Elemente ,Availability“, ,Unavailability®, ,Lifetime®, ,Filling“ und ,All"
eingefuhrt. Mit dem Element ,Availability® wird die Berechnungseinheit
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angwiesen, ausschliel3lich die System-Verfugbarkeit zu berechnen. Ent-
sprechend wird mit dem Element ,Unavailability® die Ermittlung der Un-
verfugbarkeit und mit dem Element ,Lifetime® die Ermittlung der mittleren
Lebensdauer des Systems mitgeteilt. ,Filling” dient der Berechnung einer
fiktiven mittleren Speicherlange (Warteschlangenmodell). Ist die Berech-
nung samtlicher Zuverlassigkeitsgro®en erwunscht, bedient man sich
dem Element ,All“. Tabelle 1 zeigt alle Elemente nochmals im Uberblick.

Element Bedeutung Beispiel
! <text>! Kommentar I Exercise 1.6 !
K <zah/l> Anzahl der Zustande [0 ... zahl]) K5
F <i> <j> <wert> |Ausfallraten zw. Zustand i und j F 01 0.0001
R <i> <j> <wert> |Reparaturraten zw. Zustand jundj |R 57 0.0025
Vv [0/1] { 0/1} Definition der Verfugbarkeit V101000
TS <wert> Startzeitpunkt in ZE TS 0.0
TE <wert> Endzeitpunkt in ZE TE 10.0
H <wert> Anfangsschrittweite in ZE H 0.01
HI <wert> Minimale Schrittweite in ZE HI 0.001
HX <wert> Maximale Schrittweite in ZE HX 0.1
EA <wert> Absoluter Diskretisierungsfehler EA 0.01
ER <wert> Relativer Diskretisierungsfehler ER 0.1
P<i> <wert> Anfangswerte (ZVPi = 1) P4 0.24
Availability | Berechnung der Verfugbarkeit, Availability
Unavailability | Berechnung der Unverfugbarkeit,
Lifetime | Berechnung der Lebensdauer,
Filling | Berechnung der Speicherlange oder
All Berechnung aller Daten

Tabelle 1: Syntax der Konfigurations-Datei



4 Anwendungsbeispiel

Als Beispiel fur die Realisierung einer verteilten Kommunikationsinfra-
struktur zeigt Abbildung 2 die Ringstruktur eines ATM/SDH-Backbone-
netzes. Neben der Fehlertoleranz der Einzelringe besteht der Backbone
aus vier identischen Vermittlungsknoten, die das Verkehrsaufkommen
paarweise an zwei entfernt liegenden Standorten (hier Ort A und B)
ebenfalls fehlertolerant bewaltigen mussen. Die Untersuchung erfolgt
unter der Voraussetzung, dass sich die einzelnen SDH-Ringe nicht ge-
genseitig beeintrachtigen und die erforderlichen Reparaturen moglich
sind. Fur das eingesetzte technische Equipment gelte folgende Spezifi-
kation (Tabelle 2):

Komponente Ausfallrate Reparaturrate
Netzabschluss 410° h 1h’
Vermittlungsknoten 8.10° h’ 0.2 h

Tabelle 2: Spezifikation des Backbonenetzes

a)
Ort A OrtB
Ethernet
b)
ZVK1 ZVK3
_> NT; NT, _>
VK, ZVK,

Abbildung 2: Struktur des Backbonenetzes
a) Wirkschaltplan b) Zuverlassigkeits-Blockschaltplan



Das sich aus der Fehlertoleranz der gesamten Netzinfrastruktur erge-
bende Zustandsmodell ist in Abbildung 3 skizziert. Es existieren insge-
samt achtzehn Systemzustande. Die Werte flr die Modellparameter
(Ausfall- bzw. Reparaturraten) betragen:

Nt =410 0" unr=1h", A =810° h" und uz = 0.2 .

Abbildung 3: Zustandsmodell des Rechnernetzes

Die Anfangs-Wahrscheinlichkeiten zum Zeitpunkt ¢t = 0 werden wie folgt
angenommen:

P.(0) = 0.5, P,(0) = 0.25, P3(0) = 0.25 und P4(0) ... P15(0) = 0.

Bei einer gewahlten Integrationsschrittweite von At = 0.5 h ergibt sich fur
sAnalyze-Collection die nachstehende Eingabebeschreibung (Tabelle 3):

! Start of Configuration File !

! Transient State Analysis of a Fault Tolerance System !
! Input File for Exercise IVBB !

! Eingabefile Stand 23.06.2004 fuer Exec mit 18 Knoten !
! Letzter Stand Ergebnis: V(num) = 0.989115 !

! Theor. Wert: V(theo) = 0.989024 !

! File Name: Input.prj !

! Author: Bernhard Geib !

! Date: 20/10/2004 !

! Start of File !

! System States 0, 1 to 17 !

K 17



Failure Rates

F 01 0.008
F O3 0.032
F120.004
F1420.032
F 25 0.032
F 3 4 0.008
F 3 6 0.016
F 3 7 0.008
F 45 0.004
F 4 8 0.016
F 4 9 0.008
F 5 10 0.016

F 5 11 0.008
F 6 8 0.008

F 6 12 0.016
F 7 9 0.008

F 7 12 0.016

F 8 10 0.004

F 8 13 0.016

F 9 10 0.004

F 9 11 0.004

F 10 14 0.016

F 11 14 0.01e6
F 12 13 0.008
F 12 15 0.008
F 13 14 0.004
F 13 16 0.008
F 14 17 0.008
F 15 16 0.008
F 16 17 0.004

Repair Rates

R1O01.0
R212.0
R 3 0 0.2
R4 1 0.2
R4 3 1.0
R 52 0.2
R 54 2.0
R 6 3 0.4
R 7 3 0.4
R 8 4 0.4
R 8 6 1.0
R 9 4 0.4
R 9 71.0

R 10 5 0.4

R 10 8 2.0

R 10 9 1.0

R 11 5 0.4

R 11 9 2.0

R 12 6 0.4



R 12 7 0.2

R 13 8 0.4

R 13 9 0.2

R 13 12 1.0
R 14 10 0.4
R 14 11 0.2
R 14 13 2.0
R 15 12 0.8
R 16 13 0.8
R 16 15 1.0
R 17 14 0.8
R 17 16 2.0

! Availability Definition V
vVv1i00100100O0O0OOO
! Start and End Time !

TS 0.0

TE 100.0

! Integration Step !

H 0.5

HI 0.1

HX 1.0

! Discretisation Error !

EA 0.0001

ER 0.0001

! Start Values: Sum(Pi) must be 1 !
PO 0.5

P1 0.25

P2 0.25

P3 0.0

P4

P5

P6

P7

P8

P9

P10
P11
P12
P13
P14
P15
P16
P17

PO + P3 + P6 !
0

0 000

O O OO OO O oo

O OO O OO

O OO OO O oOo
O O OO OO oo

! Output Definition !
All
! End of File !

Tabelle 3: Eingabebeschreibung flr sAnalyze-Collection



5 Ergebnisse

Fur den stationaren Wert der Verfugbarkeit Vg, := V(t — o) erhalt man
aus dem Zuverlassigkeits-Blockschaltplan (Abbildung 2b) die Beziehung:

Via = (VNT)2 *(VZK #(2 - Vo ))2 (22)

mit
Hyr
Ve = (23)
. Hyr + Ayr
und
Vi = o (24)
Mo + Ay
Dies ergibt:

Vo = 0.989024

Der mit dem Analyse-Tool berechnete Werte zum Zeitpunkt t = 700 h er-
gibt sich zu:

Vo = 0.989115,

Abbildung 4 zeigt den zeitlichen Verlauf der Zustandswahrscheinlichkei-
ten P4(t) bis P4(t) sowie der Systemverfugbarkeit V(t).

a)

=4 sAnalyze-Yiew M= B3

Project  Cortroller  Report  Zootn

Input| Probability] Availability| Unavailability| Lifetime 1= Prababilit-Graph | 1., availability-Graph | 1 Unavailability-Graph |
=

62 .6126]

(] 250 s0.0 750 00
=
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b)
2A sAnalyze-View M=l E3
Froject Cortroller Report  Zoomn
Input| Probability] Availability| Unavailability| Lifetime | 1 Prababilit-Graph L Availahilit-Granh | 1, Unavailability-Graph |

0. 655015

]

Abbildung 4: a) Wahrscheinlichkeits- und b) Verfigbarkeitsverlauf des Back-
bonenetzes

Der Vergleich zeigt eine gute Ubereinstimmung zwischen der statischen
Naherungslosung und der mittels dem Analysetool durchgefuhrten dy-

namischen Berechnung.

12



6 Zusammenfassung

Besonders in Zeiten hohen Kostendrucks gilt es sowohl im privaten als
auch im offentlichen Telekommunikationsbereich, die Network Down
Time zu minimieren und gleichzeitig die bestehenden Anforderungen be-
zuglich der Verfugbarkeit und Ausfallsicherheit einzuhalten. Fur den
Betreiber eines verteilten Kommunikationssystems bedeutet dies, dass
der Ausfall einer Netzwerkkomponente nicht zum Ausfall eines Teilnetz-
werkes oder gar des gesamten Kommunikationsverbundes fuhren darf.
In sicherheitskritischen Systemumgebungen wird dies meistens dadurch
gelost, dass die zentralen Netzwerkkomponenten und deren Verbindun-
gen untereinander hochverfligbar bzw. redundant ausgelegt sind. Da der
Aufwand fur die Projektierung von redundanten Netzwerken dem von
einfach ausgelegten Netzwerken entsprechen sollte, sind flexible Analy-
sewerkzeuge und Simulationseinrichtungen unerlasslich, welche die im
Betrieb einzuhaltenden Zuverlassigkeitsanforderungen von verteilten
Telekommunikationssystemen bereits wahrend der Planungsphase veri-
fizierbar gestalten. Vor diesem Hintergrund war nun Ziel des Beitrags,
die Grundlagenarbeiten und Grunduntersuchungen fur ein solches Ana-
lyse-Tool zu bewerkstelligen. Hierzu sind die Vorgehensweisen bei der
Modellbildung ebenso zu betrachten, wie die Implementierung der algo-
rithmischen Berechnungsverfahren und die Integration der graphischen
Darstellungselemente.

Die Ausfuhrungen eines Praxisbeispiels demonstriert nicht nur die
Handhabung des Analyse-Tools, sondern liefern auch einen Beweis fur
die hohe Stabilitat des Losungsalgorithmus sowie fur die Korrektheit der
erzielten Simulationsergebnisse. Durch Vergleich mit analytischen Be-
rechnungen des stationaren Endwertes der Verfugbarkeit wurden auch
die Ergebnisse der notigen Kontrolluntersuchungen illustriert.
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