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Vortragsanktndigung

Am Freitag, dem 14. Dezember 2018, 14%° Uhr, findet im M-Lab (Raum 405, 4. Stock, Ge-
baude Al Nord) folgender Vortrag statt.

Angriffe auf IT Sicherheitscontroller

Dr. Patrick Bodeker

Leiter der Abteilung Hardware Evaluation,
TUV Informationstechnik GmbH, IT Security, Essen

Es vergeht kaum ein Tag, an dem nicht Gber neue Angriffe auf IT Systeme berichtet wird. Mit
zunehmender Vernetzung verschiedenster Systeme von der Heimanwendung bis hin zu in-
dustriellen Steuerungssystemen wird der Einsatz von Sicherheitskomponenten immer wichti-
ger. So werden zum Schutz sensibler Daten z.B. in Kreditkarten, in hoheitlichen Dokumenten,
in der Gesundheitskarte oder im Smartphone schon seit langem Hardware-Sicherheitsmodule
und Chipkarten eingesetzt. Neben der reinen Hardwaresicherheit ist dabei auch die sichere
Implementierung von kryptografischen Algorithmen (z.B. RSA, elliptischen Kurven) von
zentraler Bedeutung. Der Anwendungsbereich solcher Sicherheitsanker wird immer groRRer
werden und nicht auf Hochsicherheitsanwendung beschrankt bleiben.

Die Rahmenbedingungen fur die Prif- und Messverfahren werden entweder durch internatio-
nale Normen und Spezifikationen wie z.B. Common Criteria, FIPS PUB 140-2 sowie Spezifi-
kationen der internationalen Kreditwirtschaft und Zahlungsdienstleister (DK, EMVCo) defi-
niert. Eine umfangreiche Sicherheitsanalyse beinhaltet eine Uberpriifung des gesamten Le-
benszyklus des Produktes. Dies schlielit die Sicherheit der Entwicklungs- und Produktion-
sumgebung, eine detaillierten Designprufung (bis auf Quellcode- und Layoutebene) und um-
fangreiche Penetrationstest im Hardware-Testlabor ein.

Der Vortrag gibt eine Ubersicht tiber Angriffsmethoden auf IT Sicherheitscontroller und ei-
nen Einblick in das Hardware Sicherheitslabor der TUVIT. Typische Angriffsmethoden wie
Seitenkanalanalyse (Power Analysis: SPA, DPA, Electromagnetic Emanation Analysis: SE-
MA, DEMA) und Fehlerinduktion (Laser Fault Injection - LFI, VVoltage and frequency mani-
pulation, Differential Fault Analysis - DFA) werden vorgestellt.

Dr. Patrick Bodeker hat seine Promotion auf dem Gebiet der experimentellen Festkorperphy-
sik an der Ruhr Universitat Bochum erlangt. Er ist seit 1997 bei der TUV Informationstechnik
GmbH beschaftigt und leitet die Abteilung Hardware Evaluationen. Er ist verantwortlich fir
das HW-Labor Sicherheitslabor der TUVIT und die Priifung von Hardware Sicherheitspro-
dukten (Sicherheitscontroller, Hardware-Sicherheitsmodule, etc), dem elektronischen Zah-
lungsverkehr und der Mobile Security.

Die Dauer der Prasentation betrégt ca. 60 Minuten plus anschlieRende Diskussionsrunde. Die
Veranstaltung ist 6ffentlich, und alle Interessenten sind dazu herzlich eingeladen.
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