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a I Hochschule RheinMain

Das Webportal der Hochschule RheinMain eréffnet einen einfachen Zugang zu Daten im Internet,
die ausschliefZlich aus dem Hochschulnetz erreichbar sind. So kénnen beispielsweise E-Books
oder elektronische Datenbanken Uber das Portal abgerufen werden.

Allgemeines

Das neue WebVPN steht ab sofort allen Studierenden der Hochschule zur Verfiigung und kann
mit allen gangigen Browsern, mit Ausnahme von Microsoft Edge, genutzt werden.
Voraussetzung: Die Installation von Java 8 in der 32-bit Version!

Voraussetzungen

1. Aktive Internetverbindung

2. HDS-Account aktiviert

3. Verwenden sie nicht das Masterpasswort, sondern das selbst vergebene Passwort
4. Ihr Passwort sollte keine Sonderzeichen, wie z.B. !,? und dergleichen enthalten

Anmeldung Mobiler Webzugang

Sie erreichen die Seite des WebVPN der Hochschule RheinMain unter

https://webvpn.hs-rm.de

a Hochschule RheinMain MObllel' webquang

Bitte geben Sie Thre Anmeldedaten ein
Benutzername

Kennwort

Language: | German

® Copyright 2004-2015 Chedk Point Software Technologies Ltd. All rights reserved.

Auf dieser Seite melden sich Studierende mit ihrem HDS-Account an.
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al Hochschule RheinMain

Nach dem Login stehen Ihnen dort u.a. Links zu den Online-Angeboten der HLB zur Verfligung.

Mobiler Webzugang — Bereich Web

*Hochschule RheinMain Mobiler webzugang ﬂ ™ @

Home Einstellungen Abmelden
| Benutzer: sslvpn2  Letztes Anmeldedatum: Jun 26, 2017 08:45 AM +02:00 |  Change Language To: [German [

Native Applikationen

h— Verbindung aufnehmen

'_A__ Wenn verbunden, kiinnen Sie Ihre iblichen Anwendungen benutzen.

# Einstellungen * Favoriten

9, Anmeldeinformationen % Favoriten

2. B. wwwiexample.com oder http://wmw.exampla.com

E-Medien und Datenbanken Homepage der HLB ITMZ Homepage
Eigener Link HSRM Homepage Statista
HLB Katalog Plus IEEEXplore
© Copyright 2004-2015 Chedk Point Software Technologies Ltd. All rights reserved. |ﬂ Check Point’
| SorTHARE TECINELORIES LTE.

Weitere Webseiten kénnen durch Eingabe der URL in das entsprechende Textfeld auf dieser
Seite im Feld ,Adresse” geladen und angezeigt werden.

Eine zusatzliche VPN-Verbindung ist damit nicht mehr erforderlich.

Uber die Option ,Favoriten* kdnnen Sie sich beliebige Links auf Internetseiten setzen, die Sie
dann zukinftig automatisch in der Liste angezeigt bekommen.

Web %, Anmeldeinformationen % Favoriten

\ z. B. www.example.com oder http://www.example.com

- E-Medien und Datenbanken HSRM Homepage Statista
HLB Katalog Plus IEEEXplore
Homepage der HLB ITMZ Homepage
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Hochschule RheinMain
Hierzu klicken Sie auf die Schaltflache ,Hinzufligen®.

*H R— Mobiler Webzugang
ochschule RheinMain ﬁ o @
Home Einstellungen Abmelden
Benutzer: sslvpn2 Letztes Anmeldedatum: May 18, 2017 01:32 PM +02:00 | Change Language To: [German [+

Webfavoriten
Bezeichnung URL Tooltipp Typ
E-Medien und Datenbank...https: ffwww.hs+m.de/de fservice fho... Vordefiniert
HLE Katalog Flus https: {fhds.hebis.defhsrm Vordefiniert
Homepage der HLB https: ffwww.hs-rm.de/hlb Vordefiniert
HSRM Homepage https: {fwww.hsrm.de Vordefiniert
IEEEXplare http:/fiecexplore.icee.orgf Vordefiniert
ITMZ Homepage https: {fwww.hs—rm.dejitmz Vordefiniert
Statista https: ffde.statista.comf Vordefiniert

Zuriick

In der folgenden Eingabemaske tragen Sie die URL und die Bezeichnung ein. Optional auch den
Tooltipp, der erscheinen soll, wenn der Mauszeiger tber dem Eintrag steht.

Webfavoriten hinzufiigen

Bezeichnung: |Eig ener Link |

URL: |http:fhwrww. beispiel.de |
z. B. wwnwexample.com oder http:/fvavnv.example.com

Tooltipp:  |Selbst erstelter Link |

m Abbrechen

Nach der Bestatigung mit ,OK* sehen Sie den neuen Link in der Liste der Webfavoriten.

Webfavoriten
Bezeichnung URL Tooltipp Typ
E-Medien und Datenbank. .. https: ffwww.hs-rm.de/de fserviceho ... Vordefiniert

D Eigener Link http:/fwww.beigpiel.de Selbst erstellter Link Eigene Dateien

HLE Katalog Flus https: ffhds.hebis.de fhsrm Vordefiniert
Homepage der HLB https: ffwww.hs+m.de/hlb Vordefiniert
HSRM Homepage https: ffwww.hs+m.de Vordefiniert
IEEEXplore http:/fieeexplore.ieee.org/ Vordefiniert
ITMZ Homepage https: ffwww.hs+m.defitmz Vordefiniert
Statista https: f{de.statista. com/ Vordefiniert

=

=
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Wenn Sie jetzt wieder zur Startseite zuriickgehen, befindet sich der neue Link in der Liste
unterhalb des Feldes ,Adresse”.

Web 9, Anmeldeinformationen * Favoriten

“ Adresse: ‘ m

2. B. wwaexample.com oder http://vww.example.com

Ny
-Medizn und Datenbanken omepage der omeapage
E-Medi d Datenbank: H der HLB ITMZ H
Eigener Link HSRM Homepage Statista
HLB Ka IEEEXplore

Um einen einmal angelegten Link wieder zu entfernen, gehen Sie wieder in die Seite der
Webfavoriten, markieren Sie den zu entfernenden Link und klicken Sie auf ,Entfernen”

Webfavoriten
Bezeichnung URL Tooltipp Typ
E-Medien und Datenbank. .. https: /fwww.hs-rm.defde zervice ho. .. Vordefiniert

l ligener Link http: ffwww.beispiel.de Selbst erstellter Link Eigene Dateien

HLE Katalog Flus https: //hds.hebis.dehsrm Vordefiniert
Homepage der HLB https: /fwww.hs-rm.de/hlb Vordefiniert
HSRM Homepage https: /fwww.hs-rm.de Vordefiniert
IEEEXplore http://ieeexplore.ieee.orgf Vordefiniert
ITMZ Homepage https: /fwww.hs-rm.defitmz Vordefiniert
Statista https: //de.statista.com/ Vordefiniert

@

Zuriick

Sie konnen nur selbst erstellte Links [6schen.
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al Hochschule RheinMain
SSL Network Extender

Um im Hochschulnetz arbeiten zu kénnen, d.h. auf Laufwerke oder auf Datenbank-Systeme wie
https://de.statista.com, https://www.wiso-net.de oder https://ieeexplore.ieee.org zu zugreifen,
bendtigen Sie eine SSL Verbindung ins Hochschulnetz.

Hierzu missen Sie Uber die Schaltflache ,Verbindung aufnehmen® den SSL Network Extender
starten.

* o Mobiler Webzugang
Hochischule RheinMain ﬂ # @
Home Einstellungen Abmelden
Benutzer: tsteingo Letztes Anmeldedatum: May 18, 2017 09:49 AM +02:00 | Change Language To:
Native Applikationen 4% Einstellungen * Favoriten
= |
. xoadoo o iefhre iblichen Anwendungen benutzen.
Powered by Check Prink S5L Network Extender
Web % Anmeldeinformationen % Favoriten
e e
N ‘ 2. B. www.example.com oder hitp://www.example.com
- E-Medien und Datenbanken HSRM Homepage Statista
HLE Katalog Plus IEEEXplore Voicebox-Konfiguration
Homepage der HLB ITMZ Homepage
@ Copyright 2004-2015 Check Point Software Technologies Ltd. Al rights reserved. LJ Check Point’
ArTHARE TECIRGL G LTS

Je nach verwendetem Browser muss bei der ersten Verbindung Software (Web-VPN - SSL
Network Extender (SNX)) installiert werden. Die einzelnen Schritte entnehmen Sie bitte den
folgenden Kapiteln.

Da die Installation in allen Betriebssystemen grundlegend gleich verlaufen und nur abh&éngig vom
eingesetzten Browser sind, werden im Folgenden die Schritte unter Windows 10 bzw. MAC OS X
pro Browser erlautert.

ﬂROBLEM BEIM AUFRUFEN VON ONLINEMEDIEN UND DATENBANK-SEITEN \

Bei Problemen die folgenden Seiten direkt Uber das WebVPN-Portal aufzurufen gibt es eine
einfache Losung. Fir den Zugriff auf Datenbank-Systeme wie https://de.statista.com,
https://www.wiso-net.de oder https://ieeexplore.ieee.org benétigen Sie unbedingt eine SSL ( ©)
Verbindung ins Hochschulnetz.

Starten Sie die ,SSL-Verbindung“ Gber , & Verbindung aufnehmen®.

Bitte verwenden Sie nun nicht das vorhanden Web-Adressfeld, sondern 6ffnen Sie hierfir bitte
ein neues, separates Browser-Fenster in dem gleichen Webbrowser, in dem auch die WebVPN &
SSL-Network Extender Verbindung gedffnet ist, geben Sie dort in der Adresszeile nun den

Qew[]nschten Link ein! /
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al Hochschule RheinMain
Installation im Internet Explorer

Die SNX Installation Giber den Internet Explorer erfolgt mittels Active-X. Nach dem Starten des

Verbindungsprozesses Uber die Schaltflache ,Verbindung aufnehmen® folgt ein Hinweis auf die
Installation eines Add-On.

(& SSL Network Extender - Internet Explorer - X

& https://webvpn.hs-rm.de/sslvpn/SNX/extender o)
& |

© This site might require the Followir

Wenn Sie einen gelben Balken oben auf
der Seite sehen, klicken Sie darauf und
wahlen Sie "e;ActiveX-Steuerelement
installieren".

Install ActiveX Control. ..
What's the Risk? k

Information Bar Help

Wenn folgendes Dialogfeld angezeigt
wird, in dem Sie zur Uberpriifung der
Installation des ActiveX-Steuerelements
aufgefordert werden, wahlen Sie

Diese Website mochte das folgende Add-On installieren: ,Check X

Point Deployment Agent” von ,Check Point Software Technologies bim
6] Ltd.".

Welches Risiko besteht?

Installieren

Abbildung 10: Add-On installieren

Bitte installieren Sie das Add-On ,Check Point Deployment Agent®. Sollte die Installation nicht

angeboten werden, so missen Sie zunachst ActiveX aktivieren. Wie dies geschieht, ist ebenfalls
in dem Popup beschrieben.

Ein weiteres Popup Fenster 6ffnet sich, welches Sie mit ,Trust Server” bestatigen mussen

Check Point X

Check Point

SOFTWARE TECHNOLOGIES LTD.

Check Point Deployment Agent is providing remote access to your organization's intemal
networks.

Important: To protect your PC, make sure you allow the Check Point Deployment Agent
connect only to a remote access server in your organization which you trust.

Do you trust the server. webvpn hs-rm.de to run the Check Point Deployment Agent?

[~ Always ask me for this web site
More Details >>

Don't Trust

Abbildung 11: Check Point Abfrage
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Die Installation mussen Sie ggf. mit dem Button ,Zulassen® bestatigen.

Internet Explorer-Sicherheit x

Eine Website mochte Webinhalte mithilfe dieses
Programms auf dem Computer 6ffnen.

Das Programm wird aufierhalb des geschiitzten Modus gedfinet. Der
geschiitzte Modus von Internet Explorer régt zum Schutz des Computers
bei. Offnen Sie das Programm nicht, wenn Sie der Website nicht vertrauen.

Mame: Windows® Installer
Herausgeber: Microsoft Windows

[«]\arnung fiir dieses Programm nicht mehr anzeigen:

Zulassen Micht zulassen

Daraufhin wird die Installation ausgefihrt.

Check Point 551 Metwork Extender Service

- El Flease wait while Windows configures Check Point 551 Netwark
| :‘!#_-" BExtender Service

Nach der Installation mussen Sie ggf. die Windows Firewall freigeben, so dass die Verbindung
gestartet werden kann.

ﬂ' Windows-5icherheitshinweis *

@ Die Windows-Firewall hat einige Features dieses Programms

blackiert.

Einige Features von Internet Explorer wurden in allen éffentichen und privaten Netzwerken von
der Windows-Firewall blockiert.

,—D Mame: Internet Explorer
Herausgeber: Microsoft Corporation

pfad: C:'\program files (x8a)Ynternet explareriexplore.exe

Kommunikation von Internet Explorer in diesen Netzwerken zulassen:
[]Frivate Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk:

Offentliche Metzwerke, z. B. in Flugh&fen und Cafés (nicht empfohlen,
da diese Metzwerke oftmals gar nicht oder nur geringfligig geschiitzt sind)

Welche Risiken bestehen beim Zulassen einer App durch eine Firewall?

Ggugriﬁ" zulassen Abbrechen
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HINWEIS zU WINDOWS BROWSER EDGE

al Hochschule RheinMain

Nach der erfolgreichen Installation wird die Verbindung automatisch gestartet.

@ 551 Metwork Extender - Internet Explorer bereitgestellt von Hochschule Rhein_ | =

L=

| ﬂ https://webvpn.hs-rm.de/sshvpn/SNA/extender

E Check Point

SOFTYWARE TECHMOLDGIES LIE,

Werbindungsmodus: Metzwerkmodus
Status: Verbindung hergestelit

Gateway-1D:  webvpn_hs-rm.de
Office-Modus-IP:  10.202.32.1

Daver: 0 Tage 00:00:04

erbleibende Zeit: 0 Tage 01:58:40

SSL Network Extender I

<|g {Verhindunn ahhrechen]»

Verbindung Sicherer Anwendungen

[Schnelistart...]

& Copyright 2004-2015 Check Point Software Technologies Lid. All rights reserved.

Sollte die Verbindung unter Windows Edge nicht zustande kommen, melden Sie sich ab.

Abbildung 15: Automatischer Verbindungsaufbau

Wenn Sie die Anmeldeseite von WebVPN sehen gehen Sie wie folgt vor:
Klicken Sie hierzu zunachst auf das Symbol oben rechts in ihrem Edge Browser wie in Abbildung

16 zu sehen.
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Klicken Sie auf ,Mit Internet Explorer 6ffnen®. Die Anmeldeseite des WebVPN 6&ffnet sich nun im
Internet Explorer.

o u] *
W sl £
t Neues Fenster
Neues InPrivate-Fenster
Zoom — 100% +

Favoriten

Medien auf Gerat wiedergeben

Auf Seite suchen

Laut vorlesen

Drucken

Diese Seite an die Taskleiste anheften

Diese Seite an .Start” anheften

F12-Entwicklungstoaols

Mit Internet Explorer &ffnen

Feedback senden
Erweiterungen
MNeuigkeiten und Tipps

Einstellungen

T hanl Daint”

Folgen Sie den Schritten wie in ,Installation im Internet Explorer“ beschrieben fort.
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Installation im Mozilla Firefox

Fur die Benutzung des SSL Network Extenders mit Mozilla Firefox wird Oracle Java bendétigt.
Gehen Sie hierzu auf www.java.com und laden sich das aktuelle Java Runtime Environment in der
32 Bit Version fur Windows herunter.

0 {US) java.com - 90

Download von Java fiir Windows

» Was lstdaa? Empfohlen Version 8 Update 151 (Dateigroge: 1.77 MB)

JAVA UND SIE |
nitemen
3 » Java deatideren

» Eehlermeldungen

A Sieverwenden anscheinend Firefox. Das Java-Plug-in kann von diesem Browser
= Java: moglicherweise nicht verwendet werden. Ab Firefox Version 52 (fur Marz 2017 geplant) hat
Biedigmbehandiung Firefox die Standardart. in der Browser Plug-ins unterstutzen, eingestelit Welters

» Wedtere Hite Informationen

HERUNTERLADEN gy e

Verwenden Sie 32-Bit- und

64-Bit-Browser? Einverstanden und mit
» Haufig gestellte Fragen kostenlosem Download
Kostenloser Java- (FAQ) Uber 64-8t-Java tur beginnen
Download

e Durch das Herunterladen von Java bestatigen Sie, dass Sie die

» Was istJava? » Habe ich Java bereits? » Benotigen Sie Hilte? der gelesenund
Probleme beim akzeptiert haben.

Info zu Java (Englische Site) Herunteriaden?

Versuchen Sie es mit dem

- 4 :
o& d - Mineinstaliationsorogramm [ lacn Abschiuss der Java-instaliaton mussen Sie iren Browser moglicherweise neu starten
73 now
) | a lle Browserfenster schiieGen und wieder finen), um die Java-installation 2u akihieren
&, & Java @
= lava @ Alice R =2 avaOne: -
— Greenfoot - 3 2 Lo
gojava S |

Java + Allce Java+Greenfoot  JayaDeveloper  Oracl Academy  Java Magazine
Contoronce

Haben Sie nicht das richtige Slehe alie Java-Downloads

ORACLE

Installieren Sie das heruntergeladene Paket mit der Installationsroutine. Achten Sie darauf nur
Java zu installieren. Wéahlen Sie Bloatware jeglicher Art ab, sofern Sie es nicht explizit installieren
maochten.

Java-Setup - Willkemmen — *

Willkommen bei Java

Java bietet Zugriff auf erstaunliche Inhalte. Von Geschéftslésungen bis zu
niitzlichen Utilitys und Unterhaltung garantiert lhnen Java ein lebendiges
Interneterlebnis.

Hinweis: Beim Installationsvorgang werden keine persénlichen Daten
erfasst. Klicken Sie hier, um weitere Informationen zu den von uns
erfassten Daten zu erhalten.

Klicken Sie auf “Installieren”, um die Lizenzvereinbarung zu akzeptieren und
Java zu installieren,

[] Zielordner dndern Abbrechen | || Installieren = |

Bitte starten Sie Ihren Browser nach erfolgreicher Installation neu!
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Nach erfolgreicher Java-Installation missen Sie die Erstkonfiguration ausfuhren.
Hierfir melden Sie sich mit lhrer Nutzerkennung auf der Startseite des mobilen Webzugangs der
Hochschule RheinMain an.

https://webvpn.hs-rm.de

a I Hochschule RheinMain Mobiler Webzugang

Bitte geben Sie Thre A ldedaten ein
Benutzername

| |

Kennwort

| |

Anmelden

Language: [Geman  [v]

® Copyright 2004-2015 Check Point Software Technologies Ltd. All rights reserved.

Abbildung 20: Anmeldung zur Erstkonfiguration

Nach der Anmeldung starten Sie per ,Verbindung aufnehmen® den Verbindungsprozess, sofern
sich nicht automatisch ein Popup Fenster geotffnet hat.

* o Mobiler Webzugang
Hochschule RheinMain r Y @
Home Email Einstellungen Abmelden
Benutzer: tsteingo Letztes Anmeldedatum: May 18, 2017 09:49 AM +02:00 | Change Language To:
Native Applikationen O # Einstellungen % Favoriten
—~
=
_“'”‘_‘ il = liblichen jungen benutzen.
Powered by Check Point 551 Network Extender
Web %, Anmeldeinformationen * Favoriten
— =
z. B. www.example.com oder http://fvww.example.com
(3 E-Medien und Datenbanken (3 HSRM Homepage (§ Statista
P HLE Katalog Plus (3 IEEEXplore P Voicebox-Konfiguration
3 Homepage der HLB (§ ITMZ Homepage
: ¢ : : : int
& Copyright 2004-2015 Check Point Software Technologies Ltd. All rights reserved. QI Che%lﬁfeiﬂa

Abbildung 21:Verbindungsprozess
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a I Hochschule RheinMain

Im néachsten Schritt kann der SSL Network Extender heruntergeladen und installiert werden.

a Hochschule RheinMain Mobiler Webzugang

Sie miissen den Check Point Mobile Agenten installieren
So installieren Sie den Check Point Mobile Agenten:

1. Klicken Sie hier, um den Check Point Mobile Agenten herunterzuladen.
2. Installationsdatei 6ffnen und ausfiihren - CheckPointMobileAgent.msi

©® Copyright 2004-2017 Chedk Point Software Technologies Ltd. All rights reserved.

Gehen Sie auf den Link um die CkeckPointMobileAgent.msi herunterzuladen und fihren dann,
nach erfolgtem herunterladen, Sie die Installationsdatei aus.

Hier werden Sie gefragt, ob Sie die Installationsdatei wirklich ausfiihren wollen, was einfach mit
,OK* bestétigt werden kann, um zum nachsten Schritt zu kommen.

Nun kommt eine Sicherheitswarnung, die Sie mit ,Ja“ bestatigen, dass Zertifikat dieser
Zertifizierungsstelle dient der Absicherung der Kommunikation der Komponenten des SSL
Network Extender, der darin enthaltene Fingerabdruck wird bei jeder Installation neu generiert.

Sicherheitswarnung

Sie sind i Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
! installieren, die sich wie folgt darstellt:

Check Point Mchile

Es wird nicht bestatigt, dass das Zertifikat wirklich von "Check Point
Mobile" stammt. Wenden Sie sich an "Check Point Mobile”, um die
Herkunft zu bestatigen. Die felgende Zahl hilft Ihnen bei diesem Prozess
weiter:

Fingerabdruck (shal): 7eCF4C13 CE13F744 58E34BB4 ADFB2ETE
D3FBYABZ

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestitigten Fingerabdruck stellt
ein Sicherhetsnsiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

> =
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al Hochschule RheinMain

Mit , Trust Server” schlief3en Sie die Konfiguration ab.

Check Point Deployment Agent X

G Check Point

SOFTWARE TECHMOLOGIES LTD.

The Check Paoint Deployment Agent is used to enable remote access to
internal networks.

Important: To protect your PC, make sure you allow the Check Point
Deployment Agent connect only to a remote access server in your arganization
which you trust.

Do you trust the server: vpnauni-hsrm.de to run the Check Point Deployment
Agent?

[ Always ask me for this web site

More Details == Trust server Don’t Trust

Abbildung 24: Trust Server Abfrage

Nach der Installation wird die Verbindung automatisch gestartet.

g 551 Metwork Extender - Internet Explorer bereitgastalit von Hochschule Rhein_ |_= | =

| n https://webvpn.hs-rm.de/sslvpn/SMNX/ extender a |

J&1 Check Point’ SSL Network Extender

Werbindungsmodus: Metzwerkmodus

Status: Verbindung hergestelit

Gateway-ID:  webvpn._hs-rm.de
Office-Modus-IP:  10.202.32.1
Dauer: 0 Tage 00:00:04
erbleibende Zeit: 0 Tage 01:58:40

—| © | {Verhindunn ahhrechenJ—

Verbindung Sicherer Anwendungen

[Schnelistart...]

® Copyright 2004-2015 Check Point Software Technologies Ltd. All rights reserved.

Abbildung 25: Verbindungsaufbau
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Installation im Safari unter Mac OS X

al Hochschule RheinMain

Die Web-VPN - SSL Network Extender (SNX) - Installation wird im Browser Safari unter MAC OS

X folgendermal3en vorgenommen.

Fur die Benutzung des SSL Network Extenders wird Oracle Java bendtigt. Gehen Sie hierzu auf
www.java.com und laden sich das aktuelle Java Runtime Environment fir MAC OS herunter.

e0e < [im)

Check Point Mobile - Haupt

Hilferessourcen
» Haufig gestelite Fragen zu
Mac

» Mehrere Prompts zur
Instalation von Java

Releasedatum 19. April 2016

java.com

Durch das Herunteriaden von Java bestatigen Sie, dass Sie die

[ =0

Java i Mac OS X nerunterladen

Downloads Léschen

_ - jre-8u91-macosx-x64.dmg
| 672MmB

Download  Hilfe

snx_install_osx.sh
1.6 MB

Java 6 fur Mac OS X herunterladen
Empfohlen Version 8 Update 91 (DateigroBe: 64.27 MB)

Elnverstanden und mit
kostenlosem Download
beginnen

der gelesen und

(¥] Nachdem die Java-Instaliation abgeschlossen ist, missen Sie Ihren Browser moglichenweise neu

akzeptiert haben.

» Installationsanweisungen
» Systemvoraussetzungen

R) oder beenden

.0), um Java in lhrem Browser zu aktivieren.

Haben Sie nicht das richtige Betriebssystem? Siehe alle Java-Downloads.

Java-Software fur Inren Computer bzw. Java Runtime Environment wird auch als Java Runtime, Runtime
Environment, Runtime, JRE, Java Virtual Machine, Virtual Machine, Java VM, JVM, VM, Java Plug-in, Java
Add-on oder Java-Download bezeichnet.

Info zu Java | Support | Entwickler

ORACLE'

Datenschutz | Ct nzen |

| Marken

Abbildung 26:Java fur Mac OS X

Offnen Sie die heruntergeladene DMG-Datei und starten die Installation mit einem Doppelklick.
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Java 8 Update 91

Abbildung 27:Installation Java fur Mac OS X
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Bestatigen Sie im nachsten Schritt das Ausfiihren der Installation. Gegebenenfalls mussen Sie im
nachsten Schritt Ihre lokalen Zugangsdaten angeben.

wJava B Update 91" ist ein aus dem Internet geladenes
g p - Programm. M&chten Sie es wirklich &ffnen?

T «Java B Update 91" befindet sich auf dem Image  jre-8u81-macosx-
x64.dmg". Safari hat dieses Image heute um 15:25 von java.com geladen.

| Beim Offnen von Programmen auf diesem Image nicht warnen

? Abbrechen Webseite anzeigen Offnen

Abbildung 28:Java fur Mac OS X

Nach erfolgreicher Java-Installation mussen Sie die Erstkonfiguration ausfiihren.

Hierfir melden Sie sich mit lhrer Nutzerkennung auf der Startseite des mobilen Webzugangs der
Hochschule RheinMain an.

https://webvpn.hs-rm.de

& webvpn.hs-rm.de <

Mobiler Webzugang

Bitte geben Sie Ihre Anmeldedaten ein

Benutzername
|
Kennwort

Language: | German

© Copyright 2004-2015  Check Point Software Technologies Lid. All rignts reserved.

Abbildung 29: Anmeldung zur Erstkonfiguration
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Nach der Anmeldung 6ffnen Sie die Einstellungen unter dem Safari Browser (Mendleiste - Safari -
Einstellungen) und 6ffnen den Reiter Sicherheit.

@ Sicherheit

o= /4 ¢ Qs O @ =B &

Aligemein Tabs Autom. austlllen Passwdrter Suchen Sicherheit Datenschutz Mitteilungen Erweiterungen Erweitert

Sites mit betrligerischen Inhalten: £4 Bei betriigerischen Inhalten warnen

Webinhalt: # JavaScript aktivieren
Pop-Ups blockieren
WebGL erlauben WebGL-Einstellungen ...

Internet-Plug-Ins: 4 Plug-Ins erlaube Plug-In-Einstellungen ... ?

Abbildung 30: Einstellungen Safari 10.XX

Ablage Bearbeiten Darstellung Verlauf Lesezeichen Entwickler

Uber Safari
Safari-Erweiterungen ...

Erstellen von... X - HSMW

Einstellungen ...

Verlauf I6schen ... piler Webzugang

Dienste >
Safari ausblenden 38H ! sep 21,2017 09:27 PM +02:00 | Change
Andere ausblenden X ¥#H
Safari beenden #¥Q
=
' Wenn verbunden, kénnen Sie Ihre (iblichen Anwendungen benutzen.

Abbildung 31: Einstellungen Safari 11.XX

Stellen Sie sicher, dass der Haken bei ,JavaScript aktivieren“ aktiviert ist und 6ffnen anschlielend
das Men ,Plug-In Einstellungen®.

Aktivieren Sie das Plug-In Java und erlauben Sie dem Plug-In den Punkt ,im unsicheren Modus
ausfuhren” fur die Portalseite der Hochschule RheinMain.
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Hochschule RheinMain

L H T m W) BI%[(4) MW DI 12:08 W  Q

< & webvpn.hs-rm.de |+
Mablier Webz Haupt = Account- Uibersicht | Statista t
* " Mobiler Webzugang
Hochschule einMain
B iche #* ]
4 )} ® | Einstellungen Abmaelden
Benutzer: jalhumei Letztes = Y A E
Allgemein Tabs Autom. austillen Passwirter Suchen |Skchertolt Erweitert |
Native Applikatio @ Adobe Read lungen % Favoriten
- Varsion 15. Java
"';" i AdobeAAMDatect ‘Websites erlauben, dieses Plug-In mit folgenden Einstellungen zu verwenden:
- Jermn e B Derzeit gedtfnate Websites Tagen
@ Citrix Receiver Aug
Version 12.1.0 L webvpn.hs-rm.de 4 Ein |
Powered by Check Point S5L Network! 1
] iPhotoPhotocast Konfigurierte Websites
2l . Im sicheren Modus ausflhren
Web & supportcenter.checkpoint.com —= e % Favoritan
Q s ‘ | L & usercenter.checkpaint.com Ein B
Tk
icrosoft Office Live P... . .
i @ EMegion | relan 1211 # discussions.apple.com Ein B
FRtE @ SharePoint Browser Pl.. |4l lva.com Aus <]
@ Homepage Version 14,21
Dateien .dava” Ist tor die Austiihrung Im unsicheren Modus for einige Websites | = elem=
Pfad: JUL Konfiguriert. Plug-ins im unsicheren Modus kiinnen suf Ihre Dokuments wnd
1 Daten zugreifen.
! zl
S | Beim Besuch anderer Websites:  Aus B
£ Copyright 2004-2015 Chek PORESONERT THT AT FigF \_ﬂ Check Point’

ort Konfigurierte Websites

Abbildung 32: Einstellungen Plug-In Safari 10.XX

+. Im sicheren Modus ausfiihren

[ ] Websites -
=/ Q w 0@ F &
- [ N i
Allgemein Tabs Autom. ausflillen Passwérter Suchen Sicherheit Datenschutz Websites Erweiterungen Erweitert
Allgemein
Java o
E Reader Websites erlauben, dieses Plug-In mit folgenden Einstellungen zu verwenden:
. Inhaltsblocker Derzeit gebffnete Websites
. - - Ein
° Automatische Wiedergabe
@ T e o= g Ein
W Seitenzoom ® A ie- e Ein |
u Kamera @ g &t - - Ein imelds
(PA—— Fragen
& Mikrofon Aus
B i ] | ¥ Ein
®

Mitteilungen & webvpn.hs-rm.de

Plug-Ins

NEIE]
Version Java 8 Update 144 build...

v

cin

mpy T

Alt-Taste * rechte Maus-Taste
meld
Ein

~
~

Beim Besuch anderer Websites:

«Java" ist flr die Ausfiihrung im unsicheren Modus fiir einige Websites konfiguriert. Plug-Ins im unsicheren Modus

~ . kdnnen auf deine Dokumente und Daten zugreifen.
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LT m - o) 85%(4%) WM Di.12:220 s Q

Bildschirmfoto 2017-03-21
¢ = webvpn,hs-rm.de
Mobller Webzuaana - Hauot » Account-Ubersicht | Statista +
Sicherheit
( - ) TR
7L
*, < RheinMai A, (24 o )
4 Aligemein Tabs Autom. susfillien Passwdrter Suchen Sicherheit: Datenschutz Mittedungon Erweilorungen Erweitert
| Einstellungen  Abmelden
Adobe Reader
Ve 15.008 8¢ Java
Websites erlauben, dieses Plug-In mit 2
AdobeARMDetect = . 0 * Fvorten
i S G Konfigurierte Websites 1:9""
Citrix Receiver
b & webvpnhs-rmde g, )] | 7 Ein
| iPhotoPhotocast & supportcenter.checkpgint.com !
(S Version 7. @ y v Im sicheren Modus ausfihren | !)
-~ -
s! 2 @ discussions.apple.col Ein B
Microsoft Office Live P... "
] ¥ 4 java.com - . Aus 2 formationen  # Favoriten
*% b & = mit <alt> Taste und linker .
| SharePoint Browser Pi... Maustaste anklicken
1471
Dateien brmationen % Favoriten
Prad: Beim Besuch anderer Websites:  Aus B
’ 2
- e Eigenes |
(i o
) L

Abbildung 34: Einstellungen Plug-In — unsicherer Modus Safari 10.XX

® Websites -
' Qe 0@ B 0
d » ¥ ASN L
Allgemein Tabs Autom. ausfilillen Passworter Suchen Sicherheit Datenschutz Websites Erweiterungen Erweitert
Allgemein
Java o
E Reader Websites erlauben, dieses Plug-In mit folgenden Einstellungen zu verwenden:
. Inhaltsblocker Derzeit gedéffnete Websites
- Ein
° Automatische Wiedergabe ¥
@ e v e - e Ein
m Seitenzoom (P p—— Ein b
| - i 45 meld
u Kamera @ ©nge x e - Ein
@ e o e Ein
L!g ‘ Mikrofon =
| astrmet Mo = 89 Ein L
ort Konfigurierte Websites :ragen
us
® Mitteilungen & webvpn.hs-rm.de v Y Ein ‘
Plug-Ins |
V Im sicheren Modus ausfiihren
Java =

v
Version Java 8 Update 144 build...

Ein

A
v

Beim Besuch anderer Websites:

,Java” ist fir die Ausfilihrung im unsicheren Modus fir einige Websites konfiguriert. Plug-Ins im unsicheren Modus

< koénnen auf deine D

und Daten zug

Abbildung 35: Einstellungen Plug-In — unsicherer Modus Safari 11.XX

Im nachsten Schritt missen Sie der Anderung zustimmen. Klicken Sie hierfur auf den Button

SVertrauen®.
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Mobiler Webrugana - Haupt « Account-{bersicht | Statista
Sicherheit -
*u chschule RheinMall 4 4
| Agemein Tabs Autorn, Méchten Sie wirklich der Websites
i «webvpn.hs-rm.de" vertrauen, , Java" im 1] Einstell
Benutzer: jalhumel | ' unsicheren Modus auszufhren?
7 AdcbeRsacey b | Plug-Ins, die Im unsicheren Modus ausgefiinrt werden,
g kganen auf Ihre persdnlichen Doxumente und Daten
Native Applikati @ AdobeAAOwES i Btetungen
e p_— ¢ vervoven | LTSI |
i Citrix Receiver I
‘ ' ’ ' Ein s
| 7| iPhotoPhotocast 'l .' supportcenter.checkpoint.com Ein $
L 3 usercenter.checkpoint.com Ein $
» o Java
. Version Java 8 Update 121 & discussions.apple.com Ein <
. Web 1 4 Microsoft Office Live P... & jeva.com e s A
ﬂ Advesse
§ z 7 SharePoint Browser Pl...
£-Medien >
HLS Katal
Homepag
Dateien rmationen
Pfad: 1 Beim Besuch anderer Websites:  Aus $
' z
|4 = Eigenes |
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Abbildung 36: Vertrauensabfrage

@ Safari Ablage Bearbeiten Darstellung Verlauf Lesezeichen Fenster Hilfe LT M@ o) 86%(%) WM D

Bildschirmfoto 2017-03-21

< w webvpn.hs-rm.de
» Account-(bersicht | Statista
Sicherheit
2 52,
chule RheinMal) A —
q Allgemein  Tabs  Autom, sustilien PasswOrter Suchen Sicherhell Dotenschutz Mitteiungen Erweiterungen Erweitert r
| e
Benutzer: jalhumei L Adabe e
ol ader
] Java
Websites erlauben, dieses Plug-in mit folgenden Einstellungen zu verwenden:
Native Applikati AdobeAAMDatect 52 9 e fungen
i s ! Konfigurierte Websites
Citrix Receiver
x 2 & webvpn.hs-rm.de Ein A |
P~ iPhotoPhotocast @ supportcenter.checkpoint.com Ein B
- I usercenter.chackpoint.com Ein B
\ & discussions.apple.com Ein
— Web | M-"crosoﬂ Office Live P... |4 java.com = a Ermationer
‘i Adresse: 2
S SharePoint Browser Pl...
E-Megien g
HLB Katal
Homepag LJava* ist f0r die Austihrung im unsicheren Modus for einige Websites
i konfiguriert. Plug-ins im unsicheren Modus kdnnen auf ihre Dokumente und
Daten zugreifen.
Dateien frmationed
Pfad: Beim Besuch anderer Websites: Aus a
z
( =z Eigenes \
s Fertig
)

Abbildung 37: Verwendung Java Plug-In Safari 10.XX
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) Websites W

Allgemein Tabs Autom. ausfiillen Passwérter Suchen Sicherheit Datenschutz Websites Erweiterungen Erweitert

Allgemein
Java
E Reader Websites erlauben, dieses Plug-In mit folgenden Einstellungen zu verwenden:
. Inhaltsblocker Derzeit gedffnete Websites
- — Ein E
o Automatische Wiedergabe ==
W e N a o Se Ein ﬂ
w Seitenzoom e —— Ein o
l Kamera O SaAabeas Ein C]
W e e e Ein ﬁ
L!) Mikrofon =
—la T ™ e Ein a
Ort Konfigurierte Websites
@

Mitteilungen & webvpn.hs-rm.de Ein AR

Plug-Ins ;
K
Version Java 8 Update 144 build... Beim Besuch anderer Websites:  Ein E

Java" ist flr die Ausfiihrung im unsicheren Modus fiir einige Websites konfiguriert. Plug-Ins im unsicheren Modus
kdnnen auf deine Dokumente und Daten zugreifen.

Im Anschluss schlieRen Sie die zuvor gedffneten Fenster mit den Buttons ,Fertig“ und dem roten
X" in der oberen linken Ecke.

Beim ersten Aufbau der Verbindung missen Sie dem Plug-In fur die Seite nochmals zustimmen:
Zum Aufbau der Verbindung kénnen Sie, nach Anmeldung auf der Portalseite der Hochschule
RheinMain, den Button ,Verbindung aufnehmen® benutzen, sofern dies nicht bereits automatisch
geschehen ist.

In einem Popup o6ffnet sich der Network SSL Extender. Bitte stellen Sie sicher, dass das Java-
Plug-In sémtliche Zugriffe gewahrt bekommt, die es bendétigt.

Klicken Sie hierzu auf ,Vertrauen®.

& webvpn.hs-rm.de

Mdchten Sie der Website ,,webvpn.hs-rm.de” vertrauen, das
Plug-In ,Java" zu verwenden?

-\° Sie kénnen in den Safari-Einstellungen _Sicherheit” verwalten, welchen
Websites Sie vertrauen, dieses Plug-In zu verwenden.

? Niemals fiir diese Website

N | UMCe-MOCUS 1+ I

Daver:
Verbleidende Zeit:

—“ tod {Varblnduna abbrechen }—

© Copyright 2004-2015 Check Point Software Technologies Lid. All ngnis reserved.
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Hierzu missen Sie nach der Anmeldung Uber die Schaltflache ,Verbindung aufnehmen® den SSL

Connector starten.

Native Applikationen ©

-*—*l Verblnr.lung aufnehmen l
R

Benutzer: tsteingo Letztes Anmeldedatum: May 18, 2017 09:49 AM +02:00 Change Language To:

iblichen

Powered by Chedk Point 551 Network Extender

Web

jungen benutzen.

* Mobiler Webzugang |
Hochschule RheinMain

Homa Elnstallungen Abmelden

£+ Einstellungen * Favoriten

Lo
(3 HLB Katalog Plus

(% Homepage der HLB

Adresse:
2. B. www.example.com oder hitp://www.example.com
(3 E-Medien und Datenbanken 3

& Copyright 2004-2015 Check Point Software Technologies Lid. All rights resarved.

%, Anmeldeinformationan * Favoriten
HSRM Homepage () Statista
3 IEEEXplore (3 Voicebox-Konfiguration
4 ITMZ Homepage
LJ Check Point
= BOTTWARE TECHMCL SR LTD

Abbildung 40:Verbindung starten

Der Aufbau der Verbindung wird im Browser angezeigt

Stand: 04.06.2018 / Ersteller/in: IT- und Medienzentrum
WEBVPN UND SSL NETWORK EXTENDER

@ 551 Network Extender - Internet Explorer bersitgestelit von Hochschule Rhein_ L=

| E https://webvpn.hs-rm.de/sslvpn/SMX/extender a |

E Check Point

SOFTWARE TECHMOLOGIES LID.

Verbindungsmodus:
Status:  Inifislisierung [Buft...

Gateway-1D:

Office-Modus-IP:

Dauer:

Werbleibende Zeit:

~| ©o f [Verhindung ahhrechenJ»

® Copyright 2004-2015 Check Point Software Technologies Lid. All rights reserved.

Abbildung 41:Initialisierung
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< & webvpn.hs-rm.de ]
Erstellen von... X~ HSMWiki  Apple Yahoo! YouTube Wikipedia News Beliebt v  Erste Schritte  Aktuelle Nachrichten
m Favoriten +
* o Mobiler Webzugang
Hochschule RheinMain A F @
Home Email Einstellungen Abmelden
Benutzer: jalhumel Letztes Anmeldedatum: Jul 03, 2017 09:26 AM +02:00 | Change Language To: [ German +
Native Applikationen M LK & webvpo hiemn.de

lungen * Favoriten

s o SSL Network Extender
-
. . Sie sind nun verbunden und kdnnen Ihre Gblichen Anwendungen benutzen.
Q? Verbindungsmodus: Netzwerkmodus
Status: Verbindung hergestelit
Powered by Check Point SSL Network Extender
Gateway-ID: webvpn.hs-rm.de
N Office-Modus-IP:  10.202.32.1 i
Web Daver: 0 Tage 00:0019 hationen % Favoriten
Adresse: = Verbleibende Zeit: 0 Tage 01:59:37
z. B. www.example.com oder http://www.example.com
(3 E-Medien und Datenbanken @ HSRME_| A | Verbindung abbrechen F
» HLB Katalog Plus @ IEEEXp —
y, Homepage der HLB @ TMZH Verbindung Sicherer Anwendungen
[Schnelistart...]
Dateien hationen  * Favoriten
e ~—{ © Copyright 2004-2015 Check Point Software Technologies Ltd. Al rights reserved.
2. B. \\Serverl\sharel
e Eigenes Verzeichnis Gruppd
© Copyright 2004-2015 Check Point Software Technologies Ltd. Al rights reserved. gi Check Point’
SorTaRe TECIeL 0O LTG

Abbildung 42: SSL Verbindung
Haufige Fragen - FAQ:

Beachten Sie bitte, dass auf unserer Homepage unter www.hs-rm.de/ITMZ/FAQ_VPN_ Studierende
FAQ verflgbar sind, die regelmafig aktualisiert werden.

Kontakt

IT- und Medienzentrum Tel. +49 (0)611 9495-1700 Sprechzeiten: Mo - Fr
Kurt-Schumacher-Ring 18 Fax +49 (0)611 9495-1701 08.00 —12.00 Uhr und
Gebaude A Raum 223b service-itmz@hs-rm.de 13.00 — 16.00 Uhr
65197 Wiesbaden
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